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Dados sobre grupos marginalizados dizem que 0os ciganos na

‘ ‘ Europa ou tribos especificas na Africa podem ser
potencialmente uma ferramenta de opressao.

Trata-se de informacao pessoal? Ou sao dados que so sao
significativos em conjunto?



Conglomerado Santander: Politica de Privacidade

Conjunto de dados: Nome; Nome Social, Data de nascimento; Sobrenome; CPF;, CNPJ;
Carteira de identidade; Carteira Nacional de Habilitacao (CNH); Carteira de Trabalho e
Previdéncia Social (CTPS); Cédula de Identidade de Estrangeiro (CIE); Registro Nacional de
Estrangeiros (RNE); Protocolo de solicitacao da CIE Protocolo do pedido de refugio de que
trata o art. 21 da Lei n° 9.474 de 22 de julho de 1997; Passaporte Guia de acolhimento de que
trata o § 3 do art® 101 da Lei n° 8.069, de 13 de julho de 1990 (Estatuto da crianca e do
Adolescente); ldade; Nacionalidade; E-mail; Naturalidade; Nome da mae; Nome do pai;
Endereco Residencial; Endereco Comercial; Estado Civil; Sexo; Telefones residenciais;
Telefones comerciais; Telefones celulares; Condicao Pessoal (espdlio, interdito, deficiente,
etc..); Renda; Patriménio; IMEI do celular; Origem racial; Geolocalizacao; Foto; Filmagens;
Biometria; Audio/Noz; Pessoa Politicamente exposta; Titulo de eleitor; Documentos
profissionais (CREA, OAB e etc.); PIS/NIS - Programa de integracado social; Profissdo; Formacéao
Académica; IP; Cookies; Dados Transacionais de Contas; Dados Transacionais de Cartao; Dados
Transacionais de Operacao de Crédito.



Conglomerado Santander: Politica de Privacidade

Conjunto de dados: Nome; Nome Social, Data de nascimento; Sobrenome; CPF;, CNPJ;
Carteira de identidade; Carteira Nacional de Habilitacao (CNH); Carteira de Trabalho e
Previdéncia Social (CTPS); Cédula de Identidade de Estrangeiro (CIE); Registro Nacional de
Estrangeiros (RNE); Protocolo de solicitacao da CIE Protocolo do pedido de refugio de que
trata o art. 21 da Lei n° 9.474 de 22 de julho de 1997; Passaporte Guia de acolhimento de que
trata o0 § 3 do art® 101 da Lei n° 8.069, de 13 de julho de 1990 (Estatuto da crianca e do
Adolescente); ldade; Nacionalidade; E-mail; Naturalidade; Nome da mae; Nome do pai;
Endereco Residencial; Endereco Comercial; Estado Civil; Sexo; Telefones residenciais;
Telefones comerciais; Telefones celulares; Condicao Pessoal (espdlio, interdito, deficiente,
etc..); Renda; Patriménio; IMEI do celular; Origem racial, Geolocalizagcao; Foto; Filmagens;
Biometria; Audio/oz; Pessoa Politicamente exposta; Titulo de eleitor; Documentos
profissionais (CREA, OAB e etc.); PIS/NIS - Programa de integracdo social; Profissdo; Formacao
Académica; IP; Cookies; Dados Transacionais de Contas; Dados Transacionais de Cartao; Dados
Transacionais de Operacao de Crédito.



Uma das dificuldades fundamentais € que as
iInformacodes extraidas podem ser tendenciosas,
ruidosas, desatualizadas, incorretas, enganosas e,
portanto, nao confidveis.

BERTI-EQUILLE; BORGE-HOLTHOEFER, 2015



OBJETIVOS



Analisar a viabilidade e a adaptabilidade de
processos de mensurac¢ao de qualidade de dados
através de diferentes formas de adequacao a LGPD



categorizar abordagens e requisitos gerais atuais para cada métrica de
qualidade de dados, demonstrando estruturas e desafios;

resumir ferramentas, métodos e tecnologias existentes em qualidade de
dados;

Implementar e automatizar tais técnicas em conjunto com algoritmos de
suporte para o processo de qualidade de dados e automatizacao do processo;

comparar e avaliar os resultados obtidos com cada técnica de anonimizacao
em relacao a base original.



Como a LGPD influencia na mensuracao da
qualidade de uma base de dados? Isto reflete-se em
projetos de ciéncia de dados?



Qualidade de dados

e |Pre-requisito para se obter bons resultados no processo de
analise de dados;

e Conceito Imultidimensional , pois diferentes aspectos devem ser
considerados;

e Diretamente relacionada a confiabilidade dos dados de entrada .



Caracteristicas definidas pela ISO/IEC 25012

Quality of Data Product

Inherent Data Quality

Accuracy
Accessibility
Completeness Precision Availability
Compliance
Consistency Traceability Portability
Confidentiality
Credibility Understandability Recoverability
Efficiency
Currentness

System-Dependent] Data Quality

https://is025000.com/



Metrificacao da qualidade de dados

Verificacao
do dicionario
Mapeamento a partir dos Testes ‘
dicionarios de dados .
direcionados ) B
Aplicacao
Preparacao

P S Obtencao e avaliacao
e o v dos resuledos

Definicao

Varidveis de referéncia e
de testes
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Métricas de qualidade

Completude Consisténcia Atualidade

4 ¢ ¢

Acuracia Credibilidade Unicidade

n



LEI N° 13.709, DE 14 DE AGOSTO DE 2018

Lei Geral de Protecdo de Dados Pessoais (LGPD)

Art. 2° A disciplina da protecdo de dados pessoais tem como fundamentos:

| - o respeito a privacidade;

Il - a autodeterminagao informativa;

lll - a liberdade de expressao, de informacao, de comunicacéo e de opiniao;
IV - a inviolabilidade da intimidade, da honra e da imagem;

V - 0 desenvolvimento econdmico e tecnoldgico e a inovagao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VIl - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio da
cidadania pelas pessoas naturais.
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LEI N° 13.709, DE 14 DE AGOSTO DE 2018

Lei Geral de Protecdo de Dados Pessoais (LGPD)

Art. 5° Para os fins desta Lei, considera-se:
| - dado pessoal: informacao relacionada a pessoa natural identificada ou identificavel,

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao religiosa, opiniao
politica, filiacdo a sindicato ou a organizacédo de carater religioso, filoséfico ou politico, dado referente a
saude ou a vida sexual, dado genético ou biomeétrico, quando vinculado a uma pessoa natural;

lIl - dado anonimizado: dado relativo a titular que n&o possa ser identificado, considerando a utilizacéo
de meios técnicos razoaveis e disponiveis na ocasiao de seu tratamento;
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Técnicas de anonimizacgao

Supressao Generalizacao

Randomizacao Pseudoanonimizacao
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Supressao

nome cpf
Bruno Santos 254561789106
Maria Silva 25456789164




Randomizagao

nome

cpf

Bruno Santos

123.456.789-10

Maria Silva

234.567.891-01




Generalizagcao

nome idade
Bruno Santos <25
Maria Silva > 60




Pseudoanonimizacao

nome cpf
Bruno Santos 506cfdfe5e9ed?27...
Maria Silva 5647d122bc00c4...

6 SHA224



METODOLOGIA
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LGPD

Qualidade

desejavel
Q
Q
Q



Bases de dados

Examples of personal information being
published as part of the public record

Short URL: http://bit.ly/personalinfo-publicrecord

This document is for examples from around the world of how personal information has been
published as part of the public record. For background see this thread on the Open Knowledge
Foundation’s open-government list. To suggest examples please email jonathan.gray@okfn.org
or Tweet at @jwyg.

Birth dates as part of official declarations of income and assets in Poland
Personal information about parliamentary candidates in Canada

Dates and places of birth for parliamentarians and public figures in Bulgaria
Full names and dates of births for property owners in the Netherlands

Wealth records of public officials in Indonesia

Personal data from bankruptcy filings. civil and criminal records in Hong Kong
Legal restrictions on public data containing personal information in the UK
Household income and asset declarations from public officials in Georgia
Personal information in ethics disclosure systems in the US

UK company directors’ dates of birth

Personal information from UK government employees. GPs. planning applicants and in
London Gazette

L Birth dates and car ownership in France

http:/bit.ly/personalinfo-publicrecord
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athleteEvents

dados basicos sobre atletas e resultados de medalhas de Atenas
1896 a Rio 2016

Canada informacdes pessoais sobre candidatos parlamentares no Canada
. dados sobre os candidatos brasileiros das eleicées de 1996 a 2020,
eleicoes .
no estado do Espirito Santo
EuropeanSoccer atributos de jogadores do futebol profissional Europeu
Poland declaracdes de rendimentos e bens na Poldnia
Sinasc Sistema de Informacao sobre nascidos vivos no Brasil, no estado do

Espirito Santo
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athleteEvents

Dados basicos sobre atletas e resultados de medalhas de Atenas 1896 a Rio 2016

id

1

2

662
1463
1464
128575
120575
122166

122215
122299

name sex

A Dijiang

A Lamusi
Abudoureheman
Ai Linuer

Ai Yanhan

Mamorallo Tjoka
Mamorallo Tjoka
M'apotlaki Ts'elho
Lefa Tsapi
Mosolesa Tsie

M
M
M
M
E

age

24,
23.
22.
25.
14.
23.
27.
155

23.
20.

OO ® -

OO0

height
180.0
170.0
182.6
166.0
168.0
150.0
150.0
NaN
170.0
175.90

sport event
Basketball Basketball Men's Basketball
Judo Judo Men's Extra-Lightweight
Boxing Boxing Men's Middleweight
lirestling Wrestling Men's Lightweight, Greco-Roman
Swimming Swimming Women's 2008 metres Freestyle
Athletics Athletics Women's Marathon
Athletics Athletics Women's Marathon
Athletics Athletics Women's 4 x 100 metres Relay
Boxing Boxing Men's Welterweight
Boxing Boxing Men's Welterweight

medal
None
None
None
None
None
None
None
None
None
None

region
China
China
China
China
China
Lesotho
Lesotho
Lesotho

Lesotho
Lesotho

notes
None
None
None
None
None
None
None
None
None
None

fonte: Kaggle
[270767 linhas x 17 colunas]




Canada

Informacodes pessoais sobre candidatos parlamentares no Canada

date_of _birth place of birth ... language preference cause of death
2] 062/61/1922 Sherbrooke, Quebec, Canada ... None None
1 16/689/1966 Aiha, Begaa, Lebanon ... English, French, Arabic None
2 1821-63-12 St. Andrews, Lower Canada ... None cancer
3 1822-91-89 York, Upper Canada ... None None
4 1850-05-03 Lennoxville, Canada East ... None None
5 093/67/1903 Newcastle, New Brunswick, Canada ... None None
6 None None ... None None
7 1853-68-13 Cornwall Township, Canada West ... None None
8 None None ... None None
e} 27/88/1915 Carleton, Quebec, Canada ... None None
16 None None ... None None
11 None None ... None None

fonte: Parlamento canadense
[50 linhas x 8 colunas]



eleicoes

Dados sobre os candidatos brasileiros das eleicdes de 1996 a 2020, no estado do

Espirito Santo

2378
2379
2380
2381
2382
2385595
2385596
2385597

2385598
2385599

ano
1996
1996
1996
1996
1996
2020
2020
20206

2026
2020

[ = =

W SN NN =

cpf data_nascimento

.000606e+00
.060000e+00
.066066e+00
.666060e+00
.860606e+060

.328582e+10
.577511e+09
.253578e+10
.919516e+09
.912826e+10

1954-16-21
1962-84-22
1962-11-19
1952-16-28
1957-02-15

1988-16-19
1975-106-12
1962-03-04
1979-09-25
1949-87-27

. sigla unidade_federativa sigla unidade federativa_nascimento titulo_eleitoral

ES
ES
ES
ES
ES
ES
ES
ES

ES
ES

None
None
None
None
None
ES
ES
ES

ES
ES

[ W Y

3084742061457
16241531436
18435691465
23395051481

7531441438

fonte: Tribunal Superior Eleitoral

[59507 linhas x 25 colunas]




Atributos de jogadores do futebol profissional Europeu

EuropeanSoccer

bW e o

183973
183974
183975
183976
183977

player_name
Aaron Appindangoye
Aaron Appindangoye
Aaron Appindangoye
Aaron Appindangoye
Aaron Appindangoye

Zvjezdan Misimovic
Zvijezdan Misimovic
Zvjezdan Misimovic
Zvjezdan Misimovic
Zvjezdan Misimovic

1992-02-29
1992-82-29
1992-02-29
1992-82-29
1992-02-29

1982-086-05
1982-86-05
1982-06-05
1982-86-085
1982-86-05

birthday

66:
00:
00:
06:
00:

06:
66:
60:
00:
00:

006:
00:
00:
00:
00:

606:
66
06:
00:
00:

00
00
00
00
00
00
00
00

00
00

height

182

180.
180.
180.
186.
186.

.88
182.
182.
182.
182.

weight

187
187
187
187
187
176
176
176

176
176

... gk _handling gk kicking gk positioning gk _reflexes
3% 10.

10.
10.
9.
9.

11.
11.
14,
1.
10.
20.
20.
20.

20.
9.

OO ® -

9

o000

84.
I35
73.
73.
78.

OO O ® -

0

o000

8.

20.
20.
20.
20.

NN 00
o000

OO O ® -

0

8.

20.
20.
20.
20.
5.

DO O ®

8
8.
7
7

00000 -

[183978 linhas x 43 colunas]

fonte: Kaggle




Poland

Declaracdes de rendimentos e bens na Poldnia

BPWNERE®

455
456
457
458
459

district number of votes

date_and_place of_birth occupation
1972-85-16, Krakow nauczyciel akademicki None
1959-01-684, Krzeszowice posei 13 Krakow
1974-85-30, Dabrowa Gornicza samorzadowiec 32 Katowice
1961-86-26, Elblag dziennikarz 25 Gdansk
1049-91-19, Duszniki Wlkp. rolnik 38 Piia
1960-08-85, Swiebodzice radca prawny 2 Waibrzych
1973-61-13, Bialystok prawnik ... 24 Bialystok
1970-68-23, Cheim politolog 20 Waszawa
1954-16-81, Plimkaim menedzer 1 Legnica
1983-06-11, Warszawa prawnik 19 Warszawa

None
29 686 (4,57%)
12 148 (3,62%)
41 795 (7,90%)
14 438 (4,14%)

10 688 (3,78%)
12 141 (2,33%)
8 665 (8665%)
7 694 (1,78%)
18 864 (1,37%)

fonte: Parlamento polonés
[460 linhas x 10 colunas]




Sistema de Informacao sobre nascidos vivos no Brasil, no estado do Espirito Santo

Sinasc

A WNELRO

1135347
1135348
1135349
1135350
1135351

loc_nasc cod_mun_nasc idade mae est_civ _mae esc_mae
18.
21.
19.
26.
32.

1

(R R =Y

L R & O

.9

o000 ®

OO0 O -

1660363

338455.
351830.
352690.
4106696.
510795.

COO OO -

.0
1721268.
2112209.
2101202.
2111300.

o000

30.
23.
26.
32.
34.

OO0 O ® -

%]

o000

2

= NN

NN N e

.0

o000

OO0 ® -

2.

N wWw
OO0

Ul k= B
OO0 O -

NaN
NaN
NaN
NaN
NaN
4.0
2.0
5.8

2.0
2.8

NaN
NaN
NaN
NaN
NalN
5.0
3.8
4.0

3.8
3.8

NalN
NalN
Nal
MNalN
MNal

19162026.0
16692026.06
17682026.0
300092026.0
200820206.0

NaN
NaN
NaN
NaN
NalN

[ )
0000 o -

tp_func_resp td _doc_resp dt_declarac par_idade kotelchuck

Nal
Nal
MNal
Nal
NaN

[1135352 linhas x 70 colunas]

fonte: DataSUS




RESULTADOS



Queda de para a técnica de supressao, seguida pela
queda para generalizagcao

‘mmm Original mm SUP == RAND == GEN PSAN |
1.0
08
o 06
=
Q
(&)
04
muitas variavelis
anuladas
02
0.0
< > (9 i
(\’b&b & R & & boe’g
&¢ & L o & &
) X [
(2 \0
& &
Q‘Q ?

Base de dados

Completude



Para supressao e pseudoanonimizagao sequer foi
possivel metrificar

1.0

08

06

ACC

04
02

0.0

Acuracia

Hm Original

Base de dados

GEN |
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Tao grande € a alteragao realizada que nem sequer é
possivel realizar alguma verificagcao

dt_nasc

06-05-1998

26-07-2022

=

Pseudoanonimizacao

dt_nasc

7ec256f8508137fb7f8c...

287e22c2693d132e7d9...
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Para supressao e pseudoanonimizagao sequer foi
possivel metrificar

EEm Original RAND

1.0

08

06
(%]
z
Q
&)

0.4

02

0.0

$° o & &
R @ 'é‘b & }»(40
C ) -«.‘{‘(/ Q}z
.\_Q,
X
3

Base de dados

Consisténcia



Para supressao e pseudoanonimizagao sequer foi

possivel metrificar

Credibilidade

1.0

0.8

06

CRED

0.4

0.2

0.0

E Original

Base de dados

RAND
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Nao compreendem
dados sensiveis

Atualidade

'mmm Original

B RAND

mm GEN PSAN |

Base de dados

informacodes sem
lacunas entre anos

informacao submetida
em Nno Maximo um ano
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Randomizagao € a mais favoravel a apresentar erros,
ao embaralhar a ordem das informacdes

Registros nao se

‘mmm Original mm SUP mm RAND == GEN PSAN |
' —  repetem
1.0
08
06
z
o
04
02
0.0
< )
\\q’bﬁo & '\?’Qb & <,°ef’
? o N Y
d o & &£ @
@ RN @
& S
Q>) ?
o o Base de dados
Unicidade
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Supressao generallzagao e pseudoanonlmlzagao tornam as
variaveis mais amplas e Mmenos SUSCeptIVGIS a erros

‘'mmm Original PSAN |

1.0
08

0.6

UNI

04
02

0.0

UniCidade Base de dados



As variaveis tornam-se mais amplas, € menos

susceptiveis a falhas

cod_mun_nasc

3205309

320435]

=

Generalizacao

cod_mun_nasc

32

32
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SRR o acdo de anular varidveis torna-as incompletas;

1 Gl V£l Te): a2 aplicacdo da técnica de forma completa iguala-se
a supressao;

sEllele b leE el altera-se a pertinéncia da informacao;

=1 10le [o =10 1o a (201 v 4= 1e5- o). deve-se observar se a sintaxe alterada nao
altera a semantica intrinseca.

27



CONCLUSOES



Conclusoes

Os ensaios realizados demonstraram que, em maior ou
menor grau, todas as maneiras de corresponder-se a
legislacao mostraram-se passiveis a falhas, sejam elas em
relacao a disposicao da informacao, ao preenchimento,
sintaticas, semanticas e outras, fazendo com que a
adequacao deva ser conformada ao fim no qual o projeto
de ciéncia de dados se dara.

99
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Trabalhos futuros

Variaveis com
boa qualidade

Aplicacao em
modelos

«wandom Forest Simplifica

o : 154 Instance
o o0 *q adom For l.'
. ot® 0 s s v o
o b 4 ,- e e o
. . ¢ \
*, b‘“ s, ot 2 R ;{‘<n q“.‘yf % R
Gees o dudbdbd bébébds  dbdbdide
. H A A Tree- Troe-2
o . .
}?&J} BREA Class-B lass-B
. ell® [ Majority-Voting | |
.
A 0 1 [Final-Class

KMeans Random Forest
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Obrigado!



